Internet opent een wereld

aan mogelijkheden

We kunnen met elkaar mailen, chatten, gamen en
elkaar zien via webcams. En miljoenen websites
bieden een schat aan informatie, in tekst, beeld

en geluid. Geen wonder dus dat juist kinderen met
hun natuurlijke nieuwsgierigheid en leergierigheid
internet heel boeiend vinden. Ze weten er snel al
meer van dan hun ouders.

Maar die mogelijkheden hebben ook
een schaduwzijde

Zo gaat 70% van alle websites over sex, heeft 90% van de
kinderen wel eens een vervelende ervaring opgedaan met
MSN (chatten) en kan je computer in één seconde door een
virus onbruikbaar worden gemaakt. Ouders en leerkrach-
ten kunnen veel van dit soort negatieve zaken voorkomen,
door betrokken te zijn bij wat kinderen op internet doen
en hen hierbij te begeleiden. Je laat kinderen toch ook niet
alleen op wereldreis gaan?

Veilig internetten begint bij
betrokkenheid

Om kinderen te kunnen begeleiden, moet je eerst weten
wat zij zoal doen op internet. Dat begint simpelweg met
het tonen van interesse in wat ze doen. Vraag ernaar en
laat het u uitleggen. Kijk af en toe eens mee. Volg hun
stemmingen. Uit interesse, niet uit argwaan. Zodat kin-
deren uit zichzelf gaan vertellen wat ze meemaken, ook
wanneer er iets vervelends gebeurt.
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Zorg dat u in staat bent ze te begeleiden

® Surf regelmatig samen. Zo kunt u zelf ook leren en
ontstaat er een gezamenlijke basis voor kennis-
uitwisseling.

® Maak duidelijke afspraken over internetgebruik en
tijdsduur.

® 7et de computer in het zicht, bijvoorbeeld door de
PC op een centrale plaats in huis te plaatsen.

e Blijf altijd geinteresseerd in het surfgedrag van
kinderen en zorg dat ze weten dat ze altijd bij u
terecht kunnen.

Geef kinderen de volgende tips om de
eigen privacy te beschermen

® (Geef nooit je eigen naam of adres weg, ook niet je
e-mailadres. Voor inschrijvingen en wedstrijden kun je
beter een gratis (bijv. Hotmail account) aanmaken.

® Gebruik een andere naam (nickname) bij spelletjes en
MSN (chatten).

® QOp internet kan je eenvoudig een eigen pagina op een
zogenaamde profielsite maken. Leuk om aan al je vrien-
den te laten zien; maar besef dat de hele wereld jouw
profiel kan zien. Denk goed na welke informatie en
welke foto’s je van jezelf wilt gebruiken. Plaats in ieder
geval geen informatie waardoor mensen kunnen herlei-
den hoe je heet, waar je woont, op welke school je zit,
etc.

® Houd je wachtwoord voor iedereen geheim. Gebruik
geen voor de hand liggend wachtwoord. De naam van
je huisdier, voetbalclub of postcode is door bekenden
makkelijk te raden.

® Maak geen afspraakjes met mensen die je alleen kent
via internet.

® |ees en beantwoord geen e-mails van onbekenden en
open zeker geen bijlagen gestuurd door onbekenden
(daar kan een virus in zitten).

® Ongewenste figuren die je mailen of MSN-en kun je
eenvoudig blokkeren. Hoe? Ga naar veilig.kennisnet.nl.

Laat de techniek u helpen

® In de internetbrowser kunt u de adressen zien die

onlangs zijn bezocht (klik op het pijltje rechts van de
adresbalk). Zo weet u waar kinderen zoal komen, tenzij
ze de geschiedenis regelmatig wissen.

Zorg dat het BCC-veld aanstaat in uw mailprogramma.
Wijs kinderen op de gedragsregel om mail naar meer-
dere personen via dit BCC-veld te versturen. Zo voorkom
je dat alle geadresseerden elkaars e-mailadres kunnen
zien.

Gebruik een goede virusscanner en zorg dat deze up-to-
date blijft. Ga naar veilig.kennisnet.nl voor bijvoor-
beeld viruswaarschuwingsdiensten en handige tips om
je computer te beschermen.

Veilig.kennisnet.nl is de verzamelsite waar u
alle informatie over veilig internetten vindt.
Van internet-protocollen tot tips tegen digitaal
pesten. U kunt via de site ook vragen stellen aan
een expert op het gebied van veilig internetten.
Daarnaast vindt u er allerlei links naar program-
ma’s die uw computer controleren op virussen,
spyware en dialers.

De inhoud wordt continu geactualiseerd!



De onderwijszoekmachine Davindi

Davindi is de zoekmachine voor het
onderwijs van Kennisnet en de Open-
bare Bibliotheken. Het is geen gewone
zoekmachine die de resultaten op het
wereldwijde web zoekt, maar bin-
nen speciaal geselecteerde bronnen.
Een veilige en makkelijke manier van
zoeken, bijvoorbeeld voor alle school-
opdrachten.

Diploma Veilig Internet

Het Diploma Veilig Internet is een
gratis lespakket voor leerlingen uit
de groepen 6 tot en met 8. In acht
hoofdstukken maakt het kinderen be-
wust van de risico’s en het eigen han-
delen op internet. Het lespakket wordt
afgesloten met een online examen.
Leerkrachten kunnen het lesmateriaal
gratis downloaden via
www.diplomaveiliginternet.nl.
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Alles over veilig internetten
veilig.kennisnet.nl

Over Kennisnet

Stichting Kennisnet is als publieke ict-ondersteunings-
organisatie het expertisecentrum op het gebied van ict en
onderwijs. Vanuit onze missie —leren vernieuwen met

ict- stimuleren wij het gebruik van ict in het primair,
voortgezet en middelbaar beroepsonderwijs. Ons uit-
gangspunt is: bied onderwijsinstellingen de juiste onder-
steuning om hun doelen met behulp van ict te realiseren.
De portal www.kennisnet.nl biedt toegang tot educatieve
content, praktische ict-producten en onderwijsinformatie
voor docenten, managers, ict-codrdinatoren, leerlingen en
ouders uit het primair, voortgezet en beroepsonderwijs.
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Meer informatie over handige tips, trucs,
cursussen of deze folder bestellen?

Ga naar veilig.kennisnet.nl, maar kijk ook
eens op mediawijs.kennisnet.nl.

Deze voorlichtingscampagne over veilig inter-
netten komt voort uit het SURFnet/Kennisnet
samenwerkingsprogramma.
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